Acuerdo de tratamiento de

datos

Version 1.0

entre

Peopleware S.L.
Calle de Mariano Cuber 17
46011 Valencia

(en adelante “Contratista”)

y

«Client»
«Address»
«Post code City»

(en adelante “Client”)

peopleware



1. Definiciones

,contrato” significa el contrato formalizado entre el Cliente e Peopleware S.L. (en
adelante, el «Contratista») en el que se hace referencia a este Contrato de Tratamiento
de Datos (en adelante, «CTD»).

"Legislacion de Proteccion de Datos Aplicable” significa la legislacion que protege el
derecho a la privacidad con respecto al Tratamiento de Datos Personales (por
ejemplo, el RGPD).

"Cliente" significa el Cliente, que determina los fines y medios del Tratamiento de
Datos Personales.

“"RGPD" significa el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE.

"Datos Personales” iene el significado que se le atribuye en el articulo 4, apartado 1,
del RGPD vy, a los efectos de este CTD, incluye exclusivamente los Datos Personales
del Cliente tratados por el Contratista en calidad de Encargado del Tratamiento del
Cliente.

"Violacion de la Seguridad de los Datos Personales” significa una violacion de la
seguridad que dé lugar a la destruccion, pérdida, alteracion, comunicacién o acceso
accidentales o ilicitos de los Datos Personales Tratados con arreglo a lo dispuesto en
este CTD.

"Encargado del Tratamiento” significa una persona fisica o juridica que Trata Datos
Personales por cuenta de un Cliente.

“"Tratamiento” tiene el significado que se le atribuye en el articulo 4, apartado 2, del
RGPD.

"Servicio” significara los servicios prestados en el marco del Contrato que implican el
Tratamiento de Datos Personales por parte del Contratista en calidad de Encargado
del Tratamiento por cuenta del Cliente. En el Anexo 1 se describen los Servicios con
mayor detalle.

"Subencargado” significara cualquier otro Encargado del Tratamiento contratado por
el Contratista para la prestacion de los Servicios con arreglo a lo dispuesto en este
CTD. Subencargado del Tratamiento significara unicamente un subcontratista que
tenga acceso a Datos Personales.

2. Objeto y alcance

2.1 Este CTD es un contrato de tratamiento de datos por escrito entre el Cliente y el
Contratista y se aplica a los servicios prestados en el marco del Contrato que implican
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el Tratamiento de Datos Personales por parte del Contratista como Encargado del
Tratamiento por cuenta del Cliente. En caso de conflicto entre la version en espafol y
la versidn en inglés, prevalecera la version en inglés.

2.2 Define los derechos y obligaciones relacionados con la proteccion de datos del
Cliente y del Contratista en relacion con los Servicios objeto de este CTD; todos los
demdas derechos y obligaciones se regiran exclusivamente por las demas
disposiciones del Contrato.

2.3 El Contratista Tratara Datos Personales unicamente de conformidad con lo
dispuesto en el Contrato (incluidas las disposiciones de este CTD).

2.4 En la prestacion de los Servicios, el Contratista observara todas las leyes y
reglamentos de proteccion de datos a los que estan sujetos los Encargados del
Tratamiento. El Cliente sera responsable del cumplimiento de las leyes y reglamentos a
los que esta sujeto el Cliente.

2.5 En caso de discrepancia entre las disposiciones de este CTD y las demas
disposiciones del Contrato, prevaleceran las disposiciones de este CTD por lo que
respecta a las obligaciones de proteccion de datos de las partes. En caso de duda
sobre si las clausulas de esos otros contratos se refieren a obligaciones en materia de
proteccion de datos de las partes, prevalecera este CTD.

3. Detalles de las operaciones de tratamiento

3.1 Los detalles de las operaciones de Tratamiento llevadas a cabo por el Contratista,
en particular los tipos de Datos Personales Tratados y las categorias de interesados,
se especifican en el Anexo 1de este CTD.

3.2 Los Datos Personales se tratan exclusivamente dentro de la UE o en otro Estado
parte del Tratado del Espacio Econdmico Europeo o en Suiza, lo que esta cubierto por
una decision de adecuacion de la Comision Europea (véase el articulo 45, apartado 9,
del RGPD). Todo traslado a un tercer pais (articulo 44 del RGPD) estad sujeto al
consentimiento previo del Cliente y solo podra producirse si se cumplen los requisitos
del articulo 44 del RGPD.

4. Derechos de instruccion

41 El Contratista, como Encargado del Tratamiento, solo actuara siguiendo las
instrucciones del Cliente. Las partes convienen en que el Contrato y este CTD
constituyen instrucciones completas y finales del Cliente para el Tratamiento de Datos
Personales.

4.2 El Contratista hara cuanto razonablemente esté en su mano desde el punto de
vista comercial para seguir y cumplir las instrucciones adicionales que imparta el
Cliente, siempre que sean técnicamente viables y no requieran modificaciones
sustanciales de los Servicios (o del software subyacente). El Contratista y el Cliente
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deberan acordar por escrito instrucciones adicionales que podran estar sujetas a
costes adicionales. El Contratista notificara inmediatamente al Cliente si, en su
opinion, una instruccion infringe la Legislacion de Proteccion de Datos Aplicable.

4.3 En caso de que sean necesarias instrucciones adicionales impuestas por la
Legislacion de Proteccion de Datos Aplicable y el Contratista y el Cliente no lleguen a
un acuerdo de conformidad con lo dispuesto en la clausula 4.2 anterior, el Cliente
podra resolver el Contrato.

5. Medidas técnicas y organizativas

5.1 El Contratista aplicara las medidas técnicas y organizativas que se describen en el
Anexo 2. El Cliente confirma en este acto que el nivel de seguridad proporcionado es
adecuado al riesgo inherente al Tratamiento que realiza el Contratista por cuenta del
Cliente.

5.2 El Cliente entiende y acepta que las medidas técnicas y organizativas estan
sujetas al progreso y el desarrollo técnicos. A este respecto, el Contratista podra
aplicar medidas alternativas adecuadas siempre que se mantenga el nivel de
seguridad de las medidas.

6. Compromiso de respeto de la confidencialidad de los datos

El Contratista impondra a todo el personal dedicado a la prestacion de los Servicios la
obligacién de mantener la confidencialidad de los Datos Personales.

7. Subencargados del Tratamiento

71 El Contratista solo podra contratar a Subencargados del Tratamiento con la
aprobacion previa del Cliente, aprobacion que no se denegara injustificadamente. El
Cliente aprueba en este acto la contratacion de los Subencargados que figuran en el
sitio web del Contratista (enlace: https://www.peopleware.com/subprocessors). El
Contratista celebrara con cada Subencargado del Tratamiento un contrato en el que
se impongan al Subencargado del Tratamiento obligaciones contractuales adecuadas
que no sean menos garantistas que este CTD vy, previa solicitud por escrito del Cliente,
facilitard una copia del contrato correspondiente a menos que el contrato contenga
informacion comercial o confidencial, en cuyo caso el Contratista podra eliminar dicha
informacion comercial o confidencial.

7.2 El Contratista podra retirar o anadir nuevos Subencargados del Tratamiento. Los
nuevos Subencargados del Tratamiento deberan contar con la aprobacion del Cliente
con arreglo al siguiente proceso:

7.2.1 Antes de autorizar que un nuevo Subencargado del Tratamiento acceda a los
Datos Personales del Cliente, el Contratista deberd notificarselo al Cliente con al
menos treinta (30) dias de antelacion.
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7.2.2 Si el Cliente no plantea objeciones razonables por escrito al Contratista en dicho
plazo de treinta (30) dias, se considerara que ha aprobado al nuevo Subencargado,
siempre que el Contratista haya informado al Cliente en la notificacion sobre dicha
consecuencia.

7.2.3 Si el Cliente plantea objeciones al Contratista, el Contratista podra resolver el
Contrato con un preaviso de diez (10) dias, a menos que el Contratista decida, a su
entera discrecion, (a) seguir prestando el Servicio sin la contratacion del
Subencargado al que el Cliente se hubiera opuesto, (b) adoptar medidas suficientes
para abordar las dudas planteadas en la objecion del Cliente o (c), de acuerdo con el
Cliente, dejar de prestar el aspecto en concreto del Servicio que implicaria la
intervencion de ese Subencargado.

7.3 Si el Subencargado del Tratamiento no cumpliera sus obligaciones, el Contratista
seguira siendo plenamente responsable ante el Cliente del cumplimiento de las
obligaciones del Subencargado del Tratamiento.

8. Contacto para asuntos de privacidad de datos

8.1 Cada una de las partes comunicara a la otra parte el nombre y los datos de
contacto de la persona de contacto para asuntos de privacidad de datos mediante la
inclusion de esta informacioén en el Anexo 1.

8.2 A menos que se acuerde expresamente lo contrario, el Contratista enviara toda la
informacion y las notificaciones que deban cursarse al cliente en el marco de este
CTD por escrito (para lo cual sera suficiente un correo electrénico).

9. Rectificacion, supresion y limitaciéon del Tratamiento

El Contratista rectificara, suprimira o limitara el Tratamiento de Datos Personales
siguiendo las instrucciones del Cliente.

10. Obligaciones de notificacion y apoyo del Contratista

10.1 En caso de Violacién de la Seguridad de los Datos Personales, el Contratista se lo
notificara al Cliente sin dilacion indebida (y en todo caso, a mas tardar 48 horas
después de tener conocimiento de ello). El Contratista (i) cooperara razonablemente
con el Cliente en la investigacion de dicha Violacién de la Seguridad de los Datos
Personales, (ii) prestara asistencia razonable para que el Cliente cumpla sus
obligaciones de notificacion de violaciones de la seguridad de los datos en virtud de la
Legislacion de Proteccion de Datos Aplicable (si procede) y (iii) aplicara las medidas
de correccion razonables que corresponda.

10.2 El Contratista notificara sin dilacién indebida al Cliente (i) las reclamaciones o
solicitudes de los interesados cuyos Datos Personales son objeto de Tratamiento de
conformidad con este CTD (por ejemplo, en relacién con la rectificacion, la supresion
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y las limitaciones del Tratamiento de Datos Personales) o (ii) las drdenes o
requerimientos de una autoridad de control o de un érgano jurisdiccional competente.

10.3 A peticidn del Cliente, el Contratista prestara asistencia razonable al Cliente para.

10.3.1 que este tramite las reclamaciones, requerimientos u érdenes contempladas en
la Clausula 10.2; y

10.3.2 cumpla sus obligaciones derivadas de la Legislacion de Proteccion de Datos
Aplicable.

Dicha asistencia se prestara a expensas del Cliente y se compensara en funcién del
tiempo y materiales dedicados, a menos que la responsabilidad sea imputable al
Contratista.

11. Auditorias

11.1. De conformidad con lo dispuesto en las Clausulas 11.2 y 11.3 siguientes, El Cliente
podra verificar, por los medios apropiados, el cumplimiento por parte del Contratista 'y
de los Subencargados del Tratamiento de las obligaciones de proteccion de datos
contempladas en el presente Contrato de Tratamiento de Datos (en particular en
relacion con las medidas técnicas y organizativas), anualmente y cuando se produzca
un incidente; dicha verificacién se limitara a la informacion relativa a los sistemas de
tratamiento de datos pertinentes para la prestacion de los Servicios.

1.2 ElI Contratista y los Subencargados del Tratamiento podran mantener
certificaciones o informes de auditoria que recojan los Servicios de Tratamiento. El
Cliente acepta que estas certificaciones e informes de auditoria se utilizaran para
abordar los derechos de auditoria del Cliente en virtud de este CTD. A peticion del
Cliente, el Contratista facilitara los (i) extractos pertinentes de los informes de
auditoria e (ii) informacion y documentacion relativas a las certificaciones disponibles
referidas a los Servicios en cuestiéon. Los informes de auditoria, la informacion y la
documentacion facilitados constituirdn informacién confidencial del Contratista.

11.3 Unicamente en caso de que las certificaciones y los informes de auditoria
facilitados no sean suficientes para que el Cliente cumpla los requisitos y obligaciones
de auditoria aplicables en virtud de la Legislacién de Proteccién de Datos Aplicable, el
Cliente podra, a sus expensas (i) solicitar informacion y documentacién adicionales o
(ii) previa notificacién con una antelacion razonable, auditar el entorno de control y las
practicas de seguridad pertinentes del Contratista en relacion con los Datos
Personales Tratados en el marco de este Contrato de Tratamiento de Datos sin
perturbar las operaciones comerciales del Contratista y de conformidad con las
politicas de seguridad del Contratista y la Legislaciéon de Proteccion de Datos
Aplicable.

12. Vigencia y resolucion

Este CTD tendra la misma vigencia que el Contrato. Tras la resolucion del CTD, a
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menos que las Partes acuerden otra cosa, el Contratista, dentro del plazo establecido
en el Contrato, suprimira todos los Datos Personales puestos a disposicion del
Contratista u obtenidos o generados por este en nombre del Cliente en relacién con
los Servicios. El Contratista confirmara la supresion por escrito previa solicitud.

Cliente
Nombre:
Cargo:
Ciudad, fecha:

Firma:

Peopleware S.L.
Nombre:

Cargo:

Ciudad, fecha:

Firma:
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ANEXO 1. Detalles de las operaciones de tratamiento y contactos
para asuntos de Privacidad de Datos

1. Operaciones de tratamiento

Interesados:
Empleados y colaboradores auténomos del Cliente

Datos personales:

Datos utilizados en el proceso de programacion de turnos, es decir, hombre del
empleado, sus competencias, datos de contacto (por ejemplo, numero de teléfono,
direccion de correo electrénico), estado de la capacitaciéon y asuntos similares

Cateqgorias especiales de Datos Personales:
_/_

Fines del Tratamiento

Segun se define con mayor detalle en el Contrato. Incluye servicios en linea para
Workforce Management o E-Learnings.

Duracion:

La misma que el Contrato

2. Personas de contacto

Persona de contacto del Contratista:

Frank Trautmann, Delegado de Proteccion de Datos
Correo electrénico: privacy@peopleware.com
Person ntact | Cliente:

Nombre y cargo:

Correo electronico:
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ANEXO 2: Medidas técnicas y organizativas con arreglo a lo
dispuesto en el articulo 32 del RGPD

En este apartado se describen las medidas técnicas y organizativas para la protecciéon
de los Datos Personales («Medidas») que el Contratista adopta como minimo en
relacion con el tratamiento que realiza el Contratista, teniendo en cuenta el estado de
la técnica, los costes de aplicacion y la naturaleza, el alcance, el contexto y los fines
del tratamiento, asi como riesgos de probabilidad y gravedad variables para los
derechos y libertades de las personas fisicas.

Si en el Contrato se acuerdan otras medidas o medidas especiales, se aplicaran
dichas medidas especiales en lugar de o las medidas que se describen en este
documento o0 ademas de estas.

I. Medidas basicas

Las Medidas basicas garantizan la proteccién de la confidencialidad y la integridad de
los sistemas con los que el Contratista trata datos personales, especialmente
mediante acceso remoto. Estas Medidas se aplican a todos los tratamientos que
realiza el Contratista a menos que se acuerde otra cosa en el contrato subyacente.

1. Organizacion interna de las operaciones

El Contratista ha designado a un delegado de proteccion de datos de la empresa.
Todos los empleados y subcontratistas del Contratista que tengan acceso a Datos
Personales tienen la obligacién de tratar los datos unicamente siguiendo instrucciones
y exclusivamente para la prestaciéon de los servicios acordados contractualmente.

Se conciencia a los empleados del Contratista respecto de las cuestiones relacionadas
con la proteccién de datos y la seguridad informatica mediante cursos de formacion
especificos.

2. Proteccion contra el acceso no autorizado

El Contratista no tiene un edificio de oficinas y todos los empleados del Contratista
trabajan desde casa. Las siguientes disposiciones se aplican a la empresa matriz del
Contratista, Peopleware GmbH, ubicada en Speditionstrasse 5, 40221 Dusseldorf,
Alemania.

El edificio de oficinas de Peopleware GmbH esta asegurado por un sistema electronico
de alarma de acceso/intrusién. Solo las personas que tienen un token debidamente
autorizado tienen acceso al edificio y a areas individuales. Fuera del horario de oficina,
el edificio de oficinas también esta asegurado por un sistema de alarma contra robos y
es controlado por un guardia de seguridad.

Las areas con mayores requisitos de seguridad, como la sede de TI, estan
adicionalmente monitoreadas por video y estan cerradas de manera estandar. Existe
un sistema de gestion de llaves dedicado.
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Las autorizaciones de acceso se basan en las areas de responsabilidad de los
empleados. Se asignan de manera dedicada y se ajustan o retiran inmediatamente en
caso de cambios en estas areas de responsabilidad.

3. Proteccioén de ordenadores

Cada empleado del Contratista utiliza un ordenador que tiene asignado. Para acceder
a su ordenador, el empleado debe autenticarse en el dispositivo introduciendo su
nombre de usuario y contrasefa. Para reforzar aun mas el nivel de proteccion de los
ordenadores de los empleados, los discos duros de los ordenadores estan cifrados
por defecto, de manera que en caso de pérdida o robo ninguna persona no autorizada
puede acceder a los datos locales. La red interna del Contratista esta protegida
contra ataques externos mediante el uso de cortafuegos. El acceso a la WLAN interna
esta protegido por métodos de autenticacion de ultima generacion. La WLAN invitada
esta separada logicamente de la WLAN interna.

4. Proteccidén de datos durante la transmision, el transporte y el acceso remoto

Debe garantizarse que los Datos Personales no puedan leerse, copiarse, alterarse o
suprimirse durante la transmision electronica o durante el transporte de los datos o el
almacenamiento en soportes de datos.

Son de aplicacion las siguientes medidas:

Los canales de comunicacion electronica estan protegidos mediante el uso de redes
cerradas y métodos de cifrado de datos. En caso del transporte fisico de los soportes
de datos, se utilizan procedimientos de transporte existentes y verificables para
proteger frente a acceso no autorizado o pérdida de datos. Los soportes de datos se
eliminan de una manera apropiada para la proteccion de los datos. Las conexiones de
mantenimiento remoto estan protegidas mediante procedimientos de cifrado
adecuados.

Il. Medidas especificas para los servicios en los que el Contratista conserva datos
del Cliente en sistemas informaticos

Estas Medidas especificas garantizan la proteccion de la confidencialidad, la
integridad, la disponibilidad y la resiliencia de los sistemas informaticos en los que el
Contratista conserva Datos Personales. Estas Medidas se aplican cuando la
conservacion de datos representa un aspecto sustancial de los servicios
contractuales por parte del Contratista y no es solo temporal.

1. Proteccion contra el Tratamiento no autorizado

El acceso a los Datos Personales en los sistemas informaticos se concede sobre la
base de un concepto de autorizacion basado en la funcion que se realiza («necesidad
de conocer»). Asimismo, se impide el acceso no autorizado a los Datos Personales
cuando sea necesario mediante el cifrado de datos.
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2. Garantia de trazabilidad

El acceso a los Datos Personales se registra en archivos que conservan el
identificador y la marca horaria del usuario correspondiente.

3. Garantia de integridad, disponibilidad y estabilidad

El Contratista conserva Datos Personales utilizando sistemas redundantes, que estan
ademas protegidos contra pérdidas mediante medidas de seguridad adecuadas y
aplicadas regularmente. La disponibilidad de los servicios de TI internos esta
garantizada por un concepto adecuado de respaldo. Periddicamente se llevan a cabo
procesos de restauracion para verificar la validez de las copias de seguridad
disponibles. La empresa matriz del Contratista utiliza fuentes de alimentacion
ininterrumpida (SAIl) para garantizar el suministro eléctrico en su sede informatica.
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